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FACE THE UNPREDICTABLE

Endpoint Protection Detection & Response

Attaques furtives, latérales, ransomware : votre antivirus est impuissant face aux
menaces inconnues. EDR OPTIMUS défend vos endpoints avec une technologie

autonome.

Face a la technologie EDR OPTIMUS, [|'antivirus traditionnel est obsoléte.

Intégré au Windows Security Center, il vous assure une protection optimale

et une visibilité totale de votre parc informatique.

Optez pour la surveillance 24/7 de vos endpoints

Tous vos endpoints et serveurs sont protégés grace a la détection et
neutralisation en temps réel, sans action de votre part. EDR OPTIMUS
combine, au sein d'un méme agent, les fonctionnalités d'un EDR et d'un
Antivirus Next-Gen. Avec sa technologie unique d'hyperautomatisation
des fonctionnalités d'analyse, de détection, d'isolation et de remédiation
intelligente, vous atteignez une sécurité globale de votre parc.

Une détection et neutralisation
inégalée

EDR OPTIMUS anticipe et bloque les
attaques sur votre parc informatique. Notre
intelligence artificielle CYBERIA, composée
de puissants réseaux de neurones (Deep
Learning), atteint une précision inégalée
de détection des menaces connues et
inconnues.

Son action est renforcée par la Threat
Intelligence qui vous donne les outils

Intégré au Windows Security Center

Surveillance a 360° de vos postes de travail et
serveurs

100% compatible avec vos environnements IT &
OT (ICS, PLC...)

24/7

indispensables pour assurer la sécurité de
votre parc : analyse instantanée, sandboxing
et hunting. Combinés aux fonctionnalités de
remédiation (suspension, quarantaine, kill)
et ScanDisk, les menaces sont neutralisées
avant leur exécution.

Visibilité constante et instantanée de votre parc
Gestion centralisée et a distance

Simplicité, rapidité d'installation
et de déploiement

Faible consommation de ressources
(CPU, RAM et stockage)
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L. Détection et neutralisation 24/7
sans intervention humaine

', Analyse des fichiers statiques
grace au ScanDisk

L, Détections basées sur I'Intelligence
Artificielle et/ou la base de signatures

-, Actions de masse (Exécutions de
scripts a distance dans un mode
sécurisé)

L, Suspend, quarantaine, kill

L, Réseaux de neurones
(Deep Learning)

L, Personnalisation du niveau
d'automatisation

oL, Acces a la TEHTRIS XDR Al PLATFORM
et & ses fonctionnalités (SOAR, CTlI,
CYBERIA)

', Dashboards et reporting
.\, Disponible en Cloud & On-Premises

L, Protection assurée sur I'ensemble
des OS

', Compatibilité avec I'écosysteme
client : (APIs)

Orchestration de votre
cybersécurité

Grace a notre SOAR intégré,
choisissez des playbooks ou créez
VOS scénarios pour que vos équipes
se concentrent sur |'essentiel.

Hyperautomatisé, EDR OPTIMUS
répond aux cyberattaques 24/7,

sans intervention humaine.



D> FONCTIONNALITES CLES &

Gouvernez et gérez le risque

>§< Dashboards augmentés
& personnalisables

>;O:< Détection des éléments
du parc non protégés (ShadowlT)

e . . .
>9< Ticketing & reporting

Détectez automatiquement
les menaces

Diminuez votre temps
de réaction

. . v

Filtres personnalisables >¢<
et partageables entre les
équipes / utilisateurs

Priorisation des alertes >o<
avec CYBERIA eGuardian

v
Regroupements d'alertes >o<
N

Audits des endpoints >§<
& compliance

Répondez instantanément aux attaques

v
>9< Remédiation ajustable : kill,
isolation, quarantaine...

v
>9< Analyses TOF

>}c€< Configurations disponibles
par défaut et paramétrables
(applications policies,
blacklists & whitelists...)

v s e fe

>9< Modules spécifiques par
typologie de menaces
(powershell, ransomware...)

4

»9< Personnalisation des
détections (Powershell,
Process Monitoring...)

>:O:< Actions de masse
sur les endpoints (y compris
Exécution de scripts
a distance)

>E3:< Gestion des périphériques
(USB monitoring...)

N .
>9< ScanDisk

>E>:< Intelligence artificielle
CYBERIA intégrée
(Deep learning)

«

v
>9< Automatisation des actions de
remédiation (SOAR et playbooks
compatibles avec vos solutions tierces)

e . . .
>9< Investigation & IOC Hunting

Compatible avec tous les OS, Windows,
macOS, Linux

TEHTRIS XDR Al PLATFORM™!
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