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DNS Firewall

Face aux attaques toujours plus nombreuses et sophistiquées exploitant les
résolutions DNS, protege vos utilisateurs des domaines
malicieux.

TEHTRIS recognized as a
Representative Vendor in the 2022
Gartner® Market Guide for Network
Detection and Response*.

L, Prévention des menaces : phishing,
malware, command & control,
cryptominer...

Empéchez |'exfiltration de données en interceptant
les résolutions DNS potentiellement malveillantes
24/7

KXDR/ DNS FireWall détecte et bloque

L, Détection des DGA basée sur
I'Intelligence Artificielle
(Deep Learning)

2, Remédiation paramétrable (blocage

La réponse aux requétes DNS douteuses et/ou alerting)

les domaines de logiciels malveillants en
supervisant les demandes de résolution
DNS avant que votre systeme d'information
ne soit infecté.

En associant sa base de connaissances
des menaces a ses capacités de filtrage de
requétes DNS, et gréce aux analyses de
Cyberia (Intelligence Artificielle), XDR/ DNS
FireWall permet l'identification rapide des
activités suspectes en temps réel, comme
les tentatives de phishing.
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est adaptée a leur nature. Les control lists
sont personnalisables et vous permettent
d'assurer une surveillance en accord avec
votre propre politique de sécurité.

Intégré a la TEHTRIS XDR Platform, les
alertes DNS FireWall enrichissent vos
contextes d'investigation lorsqu’une requéte
DNS est effectuée.
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b, Analyse forensic a partir des Raw Data
L, Accés ala TEHTRIS XDR Platform et
a sa technologie augmentée (SOAR,

Intelligence Artificielle Cyberia...)

- Disponible en cloud & on-premise

Intégration rapide
sans installation
supplémentaire

XDR/ DNS FireWall protege vos
environnements sensibles (loT
& BYOD compliance) sans la
complexité de la gestion d'un

Exemple d’architecture Cloud

= Requétes DNS d’un domaine malveillant TEHTRIS XDR Platform dép|oiement d'agent.
Les appliances peuvent étre
déployées on-premise ou en
mode cloud.

Protection de vos usagers : blocage d'accés Investigations en cas d'incidents : journalisation des
aux sites malveillants évenements
Limitation des incidents : blocage des Intégration et défense des environnements sensibles :

tentatives d'exfiltration et détection de malware

pas de nécessité de déploiement d'agent




Utilisez les blacklists TEHTRIS intégrées

Avec XDR/ DNS FireWall vous bénéficiez requétes est systématiquement effectuée : si
des bases de connaissances de menaces une correspondance est établie, la demande
qui s'étendent a de nombreuses catégories est bloquée ou une alerte est levée. Les bases
comme celles dédiées aux malware, C2, de données sont mises a jour automatiquement
phishing, cryptominer. Une comparaison des et continuellement.
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Identifiez les DGA gréace au Deep Learning

Les domaines issus d'algorithmes de Deep Learning, plus particuliérement, se
génération de noms de domaines (DGA) sont avérés étre la meilleure solution. XDR/
hébergent et délivrent des malwares en DNS FireWall intégre un module provenant
contournant les mécanismes de filtrage de [lIntelligence Artificielle Cyberia qui
de domaine. Pour une détection efficace détecte les DGA.

des DGA, le Machine Learning et le

Bloquez les domaines récemment créés

Une source de menaces souvent ignorée est  fraudes par phishing ou une exfiltration de
constituée par des domaines nouvellement  données, XDR/ DNS FireWall permet de
enregistrés. Pour éviter une contamination  bloquer les accés aux domaines fraichement
du réseau par malware, les tentatives de  créés.
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