
AVANTAGES

Temps moyen de détection 
plus rapide (MTTD)

Temps moyen de réponse 
plus rapide (MTTR)

Intégré à la TEHTRIS XDR Platform

Gestion à distance et centralisée

Facile à déployer

Deceptive Response
DÉJOUEZ LES ATTAQUANTS 
AVEC NOS HONEYPOTS
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TEHTRIS recognized as a 
Representative Vendor in the 2022 
Gartner® Market Guide for Network 
Detection and Response*.

INDUSTRY RECOGNITIONDeceptive Response
Simulations de fausses machines, de faux services...
Positionnez des leurres avec XDR/ Honeypots pour augmenter vos capacités de 
détections et dévier les intrusions. 

XDR/ Honeypots

TEHTRIS XDR Platform

XDR/ Honeypots constitue un système 
d’alertes en temps réel et donne une 
vision complémentaire pour assurer 
la sécurité de vos infrastructures. En 
ajoutant de fausses ressources à votre 
réseau, les attaquants sont trompés 
et concentrent leurs attaques sur 
des ressources qui vous permettront 
d’analyser l’intrusion : des rapports et 
des tableaux de bord d’événements sont 
consultables directement sur la TEHTRIS 
XDR Platform. 

De nouvelles capacités de détection 
sont offertes grâce aux ressources 
fi ctives déployées aux côtés de vos 
machines existantes, sans impact sur 
votre système. XDR/ Honeypots vous 
permet également de conserver un 
historique complet des attaques et des 
explorations de votre infrastructure, tels 
que des scans réseaux.

Lorsque des attaquants ciblent un 
réseau sécurisé par XDR/ Honeypots, 
les tentatives d’exploration furtives et

mouvements latéraux sont autant de 
faux pas possibles qui signaleront leur 
présence. Intégré à la TEHTRIS XDR 
Platform, XDR/ Honeypots permet la 
détection, la réponse aux incidents et 
l’automatisation des services SOC. 

Pas de faux positif, XDR/ Honeypots
n’est sollicité que lorsqu’il y a une 
interaction avec lui. Toute interaction 
avec des assets qui ne sont pas inhérents 
à votre activité ou à des fi ns de production 
doit systématiquement être considérée 
comme suspicieuse. Le faible niveau de 
bruit des alertes générées permet un 
traitement directement qualifi é au sein 
de la TEHTRIS XDR Platform. 

Le déploiement de XDR/ Honeypots
représente un impact maîtrisé au sein 
de votre environnement et vous permet 
d’assurer l’intégration d’un nouvel allié 
sans risque. 

USE CASES

Protection des zones de votre 
réseau dans lesquelles un agent 
ne peut pas être installé (iOT)

Protection d’une DMZ exposée 
à Internet 

Surveillance des attaques ciblées 
contre votre organisation

24/7



XDR/ Honeypots permet d’obtenir 
une nouvelle vision des menaces au sein de 

votre organisation 

Demandez 
une 

démonstration

FONCTIONNALITÉS 

C O N TA C T E Z - N O U S
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Honeypots simulant de faux services
pour détecter des intrusions 
potentielles

Enregistrements des lignes de 
commande entrées par les attaquants

Analyse passive du fl ux réseau

Analyse simplifi ée des logs

Machine virtuelle XDR/ Honeypots
facilement déployée on-premise
(hyperviseur VMware) 

Disponibilité dans l’ensemble 
des VLANs via une connexion sur 
un port Trunk, ou sur un seul LAN 
via un port standard.

TEHTRIS XDR Platform 
est 100% compatible 
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